
フィッシングメールの被害に遭われたと思ったら、
速やかにJAネットバンクヘルプデスク
またはお近くのJA窓口にご相談ください。 ※お問い合わせ時間／平日 9：00～21：00　土日祝日 9：00～17：00

詐欺メールに
ご注意を！

フィッシン
グメール

 実際の画面①  実際の画面②  実際の画面④ 実際の画面③

電子メール等でお取引目的やお客様情報を確認することはありません！

確認されているフィッシングメールの件名

②本人確認未完了による
　一部機能停止

③振込サービスのご利用に制限が
　かかる可能性があります

①セキュリティ設定未完了の方へ
　（振込制限の可能性）

④取引目的等の定期的なご確認に
　ご協力ください

このような
ドメインでメールを
送付することは
ありません

個人情報や暗証番号の
入力を求めることは
ありません

不安を煽る
ような内容が
書かれています

電話番号は実際に
使われている番号が
表示されていますが
信用しないでください

ネットでの
本人確認等は
行っていません

当JAのお客様に対し、当JAやJAバンクを名乗る詐欺メールの送付事案が多発して
います！問題の詐欺メールは、電子メールやメッセージ機能（携帯電話番号）を利用して配信されて

いますので不審なメールは開封や返信などせず、ただちに削除してください！

0120-058-098JAネットバンク
ヘルプデスク



https://www.ja-osakahokubu.or.jp/ JA大阪北部
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JAバンクを装ったフィッシングメールにご注意ください！

JAネットバンクを装った、不安を
煽る（取引の規制、取引目的の確認
など）、儲け話を持ち掛けるといっ
た不審なメールは絶対に開封せず
削除する。

犯罪者が勝手に取引上限額を引き
上げる場合もあるため、身に覚え
のない「変更連絡」の確認メールが
来ていないか注意する。

定期的にJAネットバンクの公式
サイトからログインし、身に覚えの
ない取引がないか確認する。

スマホ
タブレットからも

アクセス！
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フィッシング詐欺に遭わないために

JAネットバンク、JAバンクアプリから送付するメールのドメイン
は以下のみですので、不審なメールにはご注意ください。
「@webcenter.anser.or.jp」
「@otp-auth.net」　「@janetbank.jp」
「info@mailer.ja-apis.org」

《要注意》
「送信元表示名」や「送信元メールアドレス」が正規の内容に偽装されている
ケースがあります。公式サイトやアプリからログインし、あわせて身に覚えの
ない取引がないか確認してください。

偽メールに気をつけてください

操作を焦らされていませんか？
メールの件名や内容で慌てずに、まずは
公式サイトからログインし、あわせて
身に覚えのない取引がないか確認しましょう。
《メールの件名》 ※実際に確認されたもの
◎【緊急情報】お客様情報・取引目的等のご確認
◎【JAネットバンク】利用停止のお知らせ
◎【JAネットバンク】緊急停止のご案内
◎【JAネットバンク】お客さま情報等の確認について

偽サイトに気をつけてください

フィッシングメールの被害に遭われたと思ったら…JAネットバンクの緊急停止を実施してください。
JAネットバンクに定期的にログインし、身に覚えのない取引がないかをご確認ください。

《要注意》

フィッシングメールなどに記載されているURLにはアクセスしない！！
偽サイトにはID・口座番号・パスワード等は
絶対に入力しないでください。

特にワンタイムパスワードを漏洩すると、犯人側で送金が可能
となり、貯金残高の全額を不正送金されるリスクがあります。
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